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Il software
come dispositivo medico

[ software in ambito medicale sono veri e propri dispositivi medicl e non semplict
accessori. A questi dispositivi st applicano le stesse prescrizioni progettuali e la
stessa certificazione applicata a qualsiasi altro dispositivo medico. Il produttore

del software deve specificarne la destinazione d'uso, che sara rilevante per la sua

classificazione e qualificazione, se si tratta di software medicale.

Armando Ferraioli - Bioingegnere, Studio di Ingegneria Medica e Clinica — Cava dei Tirreni (SA)

a definizione di software (SW) in ambi-
to medicale e stata definita dalla Direttiva
2007/47/CE di emendamento alla Direttiva
90/385/CEE sui dispositivi medici impian-
tabili attivi e alla Direttiva 93/42/CEE sui disposi-
tivimedici (DM). La Direttiva 2007/47/CE ha infatti
modificato la definizione di DM come segue: DM &
qualunque strumento, apparecchio, impianto, SW,
sostanza o altro prodotto usato da solo o in combi-
nazione, compresi gli accessori, tra cui il SW desti-
nato dal fabbricante a essere impiegato specifica-
mente con finalita diagnostiche e/o terapeutiche e
necessario al corretto funzionamento del disposi-
tivo stesso, destinato dal fabbricante a essere im-
piegato sull'uomo a fini di:
* diagnosi, prevenzione, controllo, trattamento o
attenuazione di malattie
* diagnosi, controllo, trattamento, attenuazione o
compensazione di ferita o handicap
e studio, sostituzione o modifica dell'anatomia o
diun processo fisiologico
¢ controllo del concepimento,
che non eserciti allinterno o all'esterno del corpo
umano l'azione principale cui &€ destinato con mez-
zi farmacologici, immunologici o mediante pro-
cessi metabolici, ma la cui funzione possa essere
coadiuvata da tali mezzi. Dalla definizione si evin-
ce che il SW medicale, destinato dal fabbricante a
essere impiegato a tali scopi, rientra a pieno titolo

nella definizione diDM. SeilSWricade invece nella
definizione di solo accessorio del DM, ed e definito
in tal modo dal fabbricante allora il SW non e di per
sé un DM, bensi un accessorio del dispositivo me-
dico ai sensi della Direttiva 93/42/CEE. La Diretti-
va 2007/47/CE evidenzia ulteriori criteri di qualifi-
ca delsoftware come DM: “che un software & di per
sé un DM quando e specificamente destinato dal
fabbricante a essere impiegato per una o piu del-
le finalita mediche stabilite nella definizione di DM.
Anche se usato in un contesto sanitario, il software
generico non & un DM". Da quest'ultima definizio-
ne deriva, pertanto, che un SW creato per fini non
medici (per esempio, per funzionalitd amministra-
tive e finanziarie) anche se usato nel settore sani-
tario non rientra nella fattispecie di DM e nonrica-
de nella normativa sui DM.

KEYWORDS

software medicale,

dispositivo medico,

Direttive Comunitarie pertinenti

medical software,
medical device,
Community Regulatory Framework

edical software is any software item or system used within a

medical context. The medical software is intended to be used

for one or more medical purposes that performs these purposes
without being part of a hardware medical. If a medical device is driven or
influenced by an item of software has the same classification as a medical
device. Manufacturers will need to determine the classification of their
products and if the software meet all the general essential requirements to

be classified as a medical device.
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I INGEGNERIA CLINICA - Il software come dispositivo medico

Aumento livello attenzione

Figura 1. Modulo software:
parte di un SW indipendente
attoa svolgere solo un
sottoinsieme di applicazioni
fornite dallo stesso.
Software indipendente: SW
previsto non per essere
incorporato in un altro
prodotto al momento della
sua commercializzazione o
della sua disponibilita.
Software per DM: sistema
SW sviluppato per essere
incorporato in un DM in fase
di sviluppo e che & inteso
per uso come DM esso
stesso.

Unita software: elemento
SW non suddiviso in altri
sotto-elementi.

Versione: identificazione

di un elemento della
configurazione. La modifica
della versione diun
prodotto SW che portia una
nuova versione, richiede

un mirato intervento

nella gestione della
configurazione del SW.

SOFTWARE USATO

IN CONTESTO SANITARIO

Cc1 D1
D2
D3
Cc2
D4

Definizioni relative al software

medicale secondo CEI EN 62304

Sistema: struttura composta integrata costituita da
uno o piu processi, da hardware, dispositivi e per-
sone, in grado di soddisfare un bisogno o realizza-
re un obiettivo dichiarato. Il sistema puo essere co-
stituito da un software DM in combinazione con SW
e hardware 0TS (Off the Shelf Software - in uno
stesso apparato/apparecchiatura) o quando si ha
a che fare con un sistema di software e hardware
con una combinazione di DM e non (le componen-
ti del sistema non sonoin un unico apparato/appa-
recchiatura ma il sistema e costituito da piu appa-
rati). Sistemi sono anche tutti i sistemi assemblati
e/o comunque creatiad hoc e che possono costitu-

ireun pericolo peril paziente. La presenzadiunfa-
scicolo di prodotto/sistema e obbligatoria.
Classificazione del software: relativamente ai DM,
e il processo che identifica per ciascun DM la clas-
se d'appartenenza in funzione del livello di rischio
(Classi I, lla, b, 1l come definite nellambito del-
la Direttiva 93/42/CEE e sue successive modifiche
e integrazioni). Nel contesto della norma, & stata
introdotta una nuova classificazione intesa come il
processo cheidentificailgruppo d'appartenenza di
un SW usato in un contesto sanitario, in base a ele-
menti quali la destinazione d'uso, il contesto di de-
stinazione, l'uso effettivo, il contesto d'uso nonchéi
possibili effetti sulla salute. | gruppi d'appartenen-
za sono identificati nello schema di figura 1.

Influenza dei software su sicurezza

e prestazioni dei DM

Negli ultimi anni e aumentata molto l'influenza dei
SW su sicurezza e prestazioni dei DM, soprattut-
to quando questi dispositivi sono costituiti sem-
plicemente da un SW. Il nuovo Regolamento (UE)
2017/745 che verra applicato da maggio 2020 af-
fronta la regolamentazione dei software in modo
esplicito e dettagliato. Enfatizzando il criterio della
destinazione impressa al software dal fabbricante,
ilnuovo regolamento sancisce che "un SW costitui-
sce diperséun DM quando é specificamente desti-
nato dal fabbricante a essere impiegato per una o
piu delle finalita mediche stabilite nella definizione
di DM" e che "un SW generico (anche se usatoin un
contesto sanitario) o un SW per applicazioni asso-
ciate allo stile di vita e al benessere non sono DM".
Inoltre, per garantire una classificazione coerente
dei SW negli Statimembri, con particolare riguardo
ai casi limite, il Regolamento prevede che la Com-
missione possa decidere da caso a caso, su propria
iniziativa o su richiesta di uno Stato membro, se un
prodotto o gruppo di prodotti rientri o meno nella
definizione di DM. Il Regolamento chiarisce, inol-
tre, che i SW classificati come DM rientrano nella
Classe | (salvo quelli che rientrano nella Classe lla
destinati a monitorare i processi fisiologici o nella
Classe IIb quando oggetto del monitoraggio sono
quei parametrivitalila cuivariazione potrebbe cre-
are un immediato pericolo per il paziente). Cio si-
gnifica che la valutazione d'idoneita alla commer-
cializzazione di un software-dispositivo dovrebbe
svolgersi sotto la responsabilita esclusiva del fab-
bricante (eccetto per quelli rientranti nelle Classi
llaellb cherichiedono lintervento diun organismo
notificato).
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La norma CEI EN 62304/A1

(CEl 62-140; V1)

La norma CEl EN 62304/A1 (CEI 62-140; V1):

“software per DM: processi relativi al ciclo di vita

del software" e uno standard che specifica i requi-

siti del ciclo di vita per lo sviluppo di SW medico e

software all'interno di DM. La norma si applica al-

lo sviluppo e alla manutenzione del software di DM

quando il software & di per sé un DM o € parte in-

tegrante del DM finale. Poiché la norma non copre

la validazione e la versione finale di un DM, non &

sufficiente dimostrare la conformita ai requisiti es-

senziali delle vigenti Direttive 90/385/EC e 93/42/

EC. In accordo a queste Direttive, il SW va validato

secondo “lo stato dell'arte”. Nella norma, i processi

delciclo di vita del SW medicale coinvolti nella va-

lidazione sono descritti come segue:

e fasedisviluppo

* processo di manutenzione del SW

e processo di gestione delrischio SW.

La fase disviluppo prevede:

* piano dello sviluppo

* analisi dei requisiti

* progettazione dell'architettura

e progettazione didettaglio

e implementazione e verifica dell'unita/modulo

* integrazione e test diintegrazione

* testdisistema

* rilascio.

Il processo di manutenzione del SW prevede:

e stabilireil piano di manutenzione del SW

e analisi di problemi e modifiche

e implementazione delle modifiche.

Il processo di gestione del rischio SW prevede:

* analisi delle parti del SW che contribuiscono a
creare situazioni pericolose

¢ misure di controllo delrischio

* verifica delle misure di controllo del rischio

* gestione deirischi di modifiche al SW.

In accordo alla norma, il fabbricante deve classifi-

care il codice di sicurezza. In base alla potenzialita

di creare pericoli che possano provocare un infor-

tunio, il fabbricante deve assegnare una classe di

sicurezza peril sistema SW nel suo complesso:

e Classe diSicurezza A: lesioni o danni alla salute
non possibili

» (lasse diSicurezza B: lesioni non gravi possibili

* Classe diSicurezza C: morte o lesioni gravi pos-
sibili.

Questi tre livelli di Classificazione della Sicurezza

del Software sono anche in accordo con la classi-

ficazione FDA (Minor, Moderate or Major). | passi

INGEGNERIA CLINICA - Il software come dispositivo medico Il

LA NORMA CEI EN/ISO 13485 (CEI 62-229) "DISPOSITIVI MEDICE:

SISTEMI DI GESTIONE DELLA QUALITA: REQUISITI PER SCOPI
REGOLAMENTARI" INTRODUCE AL PUNTO 4.1.6. UN REQUISITO
CHE SI RIFERISCE ALLA RICHIESTA CHE OGNI APPLICAZIONE

SOFTWARE CHE ABBIA INFLUENZA SUL SISTEMA DI GESTIONE SIA
SOGGETTA A VALIDAZIONE, OSSIA UN PROCESSO DI CONTROLLO

PER VALUTARE LA CONFORMITA AGLI USI PREVISTI, ALLE
ESIGENZE DELLUTENTE, ALLA SICUREZZA E ALLA NORMATIVA.

seguenti coprono lintero ciclo di vita (Functional

Safety Assessment - FSE):

e Step 1: definire la capacita di condurre FSE (es.
Management)

e Step 2: definire un livello di rischio tollerabile;
definire e indirizzare la gestione dei rischi deri-
vantidaipericoliindividuati; definire le classi del
SW (a livello di unita/modulo)

e Step 3: valutazione delle parti del SW rilevanti
per la sicurezza

e Step 4: emissione del Report Assessment.

La norma CEI EN/ISO 13485

(CEIl 62-229)

La norma CEI EN/ISO 13485 (CEl 62-229) "Dispo-
sitivi medici: sistemi di gestione della qualita: re-
quisiti per scopi regolamentari” introduce al pun-
to 4.1.6. un requisito che si riferisce alla richiesta
che ogni applicazione SW che abbia influenza sul
sistema di gestione sia soggetta a un processo di
validazione. Per validazione o convalida del SW
s'intende quel processo di controllo di una deter-
minata applicazione per valutare se essa sia con-
forme agli usi previsti e in particolare alle esigenze
dell'utente, agli aspetti di sicurezza e a quelli nor-
mativi applicabili. A volte il termine validazione e
associato a quello di verifica del SW, che serve in-
vece a stabilire se il SW rispetta o meno requisiti
e specifiche (come, per esempio, assicurarsi che
non ci siano requisiti mancanti). In pratica, mentre
la verifica assicura che sia stata costruita un‘appli-
cazione in modo corretto, la validazione assicura
che sia statorealizzato un SW corretto per le attivi-
ta previste. Cio significa che, paradossalmente, se
ci si limitasse alla fase di verifica (senza effettua-
re quella divalidazione) potremmo avere un‘appli-
cazione SW perfettamente funzionante ma inadat-
ta agli scopi prefissati. La norma richiede dunque
che qualsiasi applicazione usata per supportare lo
sviluppo o la manutenzione di un DM sia sogget-
ta ad attivita di convalida. Il livello di convalida del
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I INGEGNERIA CLINICA - Il software come dispositivo medico

SW richiesto dovrebbe essere determinato adot-
tando un approccio basato sul rischio: maggiore e
piu critico & l'impatto e l'effetto del SW, piu intensa
e la convalida richiesta. In pratica la nuova norma
richiede, in relazione a questo requisito:

¢ che siano sviluppate procedure per convalidare

Figura 2. Schema di classificazione del software

dispositivo medico stand-alone. Awio
. . . . 1.
Il software non contiene istruzioni Il software
— o subroutine in un linguaggio di <—NO € un programma per
programmazione particolare computer?
Software
stand-alone NO

l

3. Il software esplica azioni diverse
da immagazzinamento, archiviazione,
compressione senza perdita, comunicazione
o ricerca semplice?

NO

SI*

4. l’azione &
svolta a beneficio di
pazienti individuali?

SI*

Per esempio, software per la
valutazione statistica di studi
clinici, epidemiologici o registri

—
NO

Non & un di .. 5. L'azione viene svolta
opleus |_sp05|t|vo B E— per gli scopi indicati dalla
medico NO direttiva DM?

I—¢ \

Per esempio, software
che agisce su dati per N
6.eun

rimborsi economici b
' <—— accessorio diun
. . DM?
gestione delle risorse

e incorporato in un
dispositivo medico?

iLSW delsistema di gestione perverificare la sua
conformita all'uso previsto

* chel'approccio ditale validazione sia proporzio-
nale al rischio assunto

e che tale SW sia nuovamente convalidato (ri-va-
lidazione) ogni volta che se ne modifica luso

UNA PRIMA
CLASSIFICAZIONE DEI
SOFTWARE A SCOPO
MEDICO PUO ESSERE

§ OPERATA DISTINGUENDO

TRA SOFTWARE EMBEDDED

(0 INTEGRATO) E SOFTWARE

STAND-ALONE.

IL PRIMO COSTITUISCE UNA

PARTE DEL DISPOSITIVO

o MEDICO, MENTRE IL

SECONDO E ESSO STESSO UN

DISPOSITIVO MEDICO A SE

STANTE.

2. Il software

\ 4

Parte di un dispositivo

medico

... destinato dal fabbricante a essere impiegato
specificamente con finalita diagnostiche o
terapeutiche e necessario al corretto funzionamento del
dispositivo, destinato dal fabbricante a essere impiegato
sull’'uomo a fini diagnostici, prevenzione, controllo,
terapia o attenuazione di una malattia; di diagnosi,
controllo, terapia, attenuazione o compensazione di una
ferita op di un handicap; di studio, sostituzione o modifica
dell’anatomia o di un processo fisiologico; di intervento
sul concepimento, ...

o altri scopi non
medici

\_l

Non é applicabile la direttiva

turni del personale, NO
’ |—>

Per esempio, software che pilota,
controlla o influenza la performance o
I'utilizzo di un DM

dispositivi medici

\/

Applicabile la direttiva dispositivi
medici
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